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Abkurzungsverzeichnis

In das Verzeichnis wurden nur solche Abklrzungen aufgenommen, die nicht allgemein bekannt sind
oder sich aus Kirchner (2021): Abkiirzungsverzeichnis der Rechtssprache, 10. Auflage, Berlin, Deutsch-

land: De Gruyter ergeben.

AEO Authorised Economic Operator (Zugelassener Wirtschaftsbeteiligter)

AG/AGG Allgemeine Genehmigung

AML Anti-Money Laundering

AWG Aullenwirtschaftsgesetz

AW-Prax AulRenwirtschaftliche Praxis (Zeitschrift)

AWV AuRenwirtschaftsverordnung

BAFA Bundesamt fir Wirtschaft und Ausfuhrkontrolle

BIS Bureau of Industry and Security, Behorde des US-Handelsministeriums, zustandig fur
Fragen der nationalen Sicherheit und Hochtechnologie (v.a. Dual-Use-Guter).

BSR Burmese Sanctions Regulations, 31 CFR Part 537

CACR Cuban Assets Control Regulations, 31 CFR Part 515

CCL Commerce Control List, US-amerikanische Liste der Dual-Use-Guter, veroffentlicht un-
ter 15 CFR Part 774

CFR Code of Federal Regulations, von den US-Bundesbehdrden erlassenen Verwaltungsver-
ordnungen

CL Mit einem Charging Letter wird ein exportkontrollrechtliches Verwaltungsvollstre-

ckungsverfahren des BIS gemaRk den EAR eingeleitet. Der Beklagte ist berechtigt, die
darin enthaltenen Verst6Re und Behauptungen im Rahmen der in Teil 766 EAR festge-
legten Gerichtsverfahren zu bestreiten.

CMIC Chinese Military-Industrial Complex

CML Common Military List of the European Union

CSR Corporate Social Responsibility

DoD Department of Defense

DU Dual Use

Dual-Use- Verordnung (EU) 2021/821 des Europaischen Parlaments und des Rates vom 20. Mai

Verord- 2021 Uber eine Unionsregelung fir die Kontrolle der Ausfuhr, der Vermittlung, der

nung technischen Unterstitzung der Durchfuhr und der Verbringung betreffend Guter mit
doppeltem Verwendungszweck.

EAR Export Administration Regulations (US-Exportvorschriften), geregelt in 15 CFR Part 730
ff.

EAR99 EAR99 betrifft zivile US-Gliter, die nicht in der Commerce Control List (CCL) aufgeftihrt

sind, also keine Dual-Use-Giter sind.

ECCN Export Control Classification Number (ECCN) ist eine Kennzeichnung fiir Dual-Use-Gu-
ter, die dem US-Exportkontrollrecht unterliegen. Sie sind in der Commerce Control List
(CCL) aufgefihrt.
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ECDT

ECP
EMCP
EO
EUC

EUM
FDR
FMS
FNKSR
FPDR
FR
GTSR
ICP
[EEPA
ITAR

TSR
JCPOA
KOM
KYC
MC
LSR
MTCR
NSD
OEA

OEE

OFAC

RUHSR
SDN
SSI List
SSR
SySR
TWEA
USML

Der Export Control Decision Tree ist eine Anleitung zur Anwendung des US-Export-
rechts, geregelt in Supplement No. 1 to Part 732, Title 15.
Export-Compliance-Program(m)

Export Management and Compliance Program

Executive Order, Durchfihrungsverordnung des Prasidenten der Vereinigten Staaten
Der End-Use Check ist die physische Uberpriifung von Giitern bei einer an einer Trans-
aktion beteiligten Partei vor Ort.

End-Use Monitoring Programm zur Kontrolle ausgefihrter Guter.

Foreign Direct Product Rule

Foreign Military Sales, der Verkauf von Ristungsgltern zwischen Staaten.

Foreign Narcotics Kingpin Sanctions Regulations

Foreign Direct Product Rule

Final Rule des BIS (Regelung zur Anderung der EAR)

Global Terrorism Sanctions Regulations, 31 CFR Part 594

Internal Compliance Program, innerbetriebliches Compliance Programm

International Emergency Economic Powers Act (1977)

Die International Traffic in Arms Regulations (ITAR) sind ein Regelwerk der Vereinigten
Staaten zur Beschrankung und Kontrolle der Ausfuhr von Verteidigungs- und Militar-
technologien.

Iranian Transactions and Sanctions Regulations, 31 CFR Part 560

Joint Comprehensive Plan of Action, Atom-Abkommen mit dem Iran (2015)
Europdische Kommission

Know Your Customer

Management Commitment

Libyan Sanctions Regulations, 31 CFR Part 570

Missile Technologie Control Regime, Tragertechnologie-Kontrollregime

The Department of Justice’s National Security Division

Office of Enforcement Analysis, Behorde innerhalb des Bureau of Industry and Security
(BIS)

Das Office of Export Enforcement (OEE) ist ein Teil des US-Handelsministeriums, Bu-
reau of Industry and Security, das an der Entwicklung, Umsetzung und Durchsetzung
von Exportkontrollen fiir kommerzielle Technologien und fir viele militarische Techno-
logien beteiligt ist. Es konzentriert sich ausschliefRlich auf die Durchsetzung von Export-
kontrollen und arbeitet eng mit Geheimdienstanalysten zusammen.

Office of Foreign Assets Control, Behdrde des US-Finanzministeriums, zustdandig far
Wirtschafts- und Handelssanktionen

Russian Harmful Foreign Activities Sanctions Regulations

Specially Designated Nationals and Blocked Person

Sectoral Sanctional Identification List

Sudanese Sanctions Regulations, 31 CFR Part 538

Syrian Sanctions Regulations, 31 CFR Part 542

Trading with the Enemy Act (1917)

US-Munition-List (“munitions” bedeutet “RUstungsgiiter”)
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VO Verordnung
VSD voluntary self-disclosure (freiwillige Selbstanzeige)
WMDPSR Weapons of Mass Destruction Proliferators Sanctions Regulations, 31 CFR Part 544
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1. Einleitung

Das US-Exportkontroll- und Sanktionsrecht hat sich in den vergangenen Jahren von einer spezialisierten
Rechtsmaterie flr einzelne Hochtechnologiesektoren zu einem zentralen Risikofaktor internationaler
Geschaftstatigkeit entwickelt. Fir Geschaftsfliihrer europaischer Unternehmen ist dieses Rechtsgebiet
l[angst nicht mehr nur Thema fir Fachabteilungen oder Compliance-Funktionen. Aufgrund seiner weit-
reichenden extraterritorialen Wirkung kann es Lieferketten, Vertriebsstrukturen, Investitionsentschei-

dungen und Marktstrategien unmittelbar beeinflussen.

Besonders kennzeichnend fir das US-System ist, dass seine Relevanz haufig nicht erst bei Geschaften
mit den Vereinigten Staaten beginnt. US-Exportkontrolle und US-Sanktionen kénnen bereits durch US-
Komponenten in Produkten, Technologiebezlige, Dollar-Zahlungen, Konzernverflechtungen oder be-
stimmte Kunden- und Landerbeziige ausgelost werden. Fir europdische Unternehmen entsteht
dadurch ein regulatorisches Umfeld, in dem US-Recht vielfach faktische Rahmenbedingung unterneh-

merischer Entscheidungen geworden ist.

Zugleich hat sich der Charakter des Rechtsgebiets verandert. Exportkontrolle dient heute nicht mehr
nur der Kontrolle sicherheitsrelevanter Giter, sondern zunehmend auch geopolitischen und technolo-
giepolitischen Steuerungszielen. Dies zeigt sich besonders bei Halbleiterkontrollen, China-bezogenen

Restriktionen und modernen Foreign Direct Product Rules.

Hinzu tritt die wachsende Bedeutung des US-Sanktionsrechts als eigenstandige zweite Sdule des US-
AuBenwirtschaftsrechts. Wahrend Exportkontrolle vor allem Guter-, Technologie- und Lieferkettenrisi-
ken adressiert, knipfen Sanktionen primar an Transaktionen, Geschaftspartner, Zahlungsstrukturen und
geopolitische Beziige an. Gerade fiir européaische Unternehmen entsteht hierdurch ein eigenstandiges

Risikofeld, das vielfach tber klassische Exportkontrollfragen hinausgeht.

Besondere praktische Bedeutung haben dabei listenbasierte Sanktionen, U.S.-Nexus-Konstellationen
sowie sekundare Sanktionsrisiken. Gerade letztere zeigen, dass US-Sanktionen ihre Wirkung nicht nur
Uber unmittelbare Jurisdiktionsanknipfungen entfalten, sondern zunehmend auch Uber Marktzugangs-
, Finanzierungs- und Reputationsrisiken. FUr international tatige Unternehmen sind Sanktionen deshalb
nicht mehr allein Verbotsmaterie, sondern strategischer Faktor grenziberschreitender Geschaftstatig-

keit.
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Flr Geschaftsleiter folgt daraus eine klare Konsequenz: US-AuRenwirtschaftsrecht ist nicht nur Compli-
ance-Thema, sondern Bestandteil unternehmerischer Governance. Risiken aus Exportkontrolle und
Sanktionen betreffen nicht nur RechtsverstoRe, sondern kénnen zu Lieferstopps, Marktverlusten, Re-

putationsschaden oder empfindlichen Enforcement-MaRnahmen fihren.

Dieses Handbuch verfolgt daher einen unternehmensbezogenen Ansatz. Es erldutert das US-Exportkon-
troll- und Sanktionsrecht aus europdischer Perspektive mit Fokus auf rechtliche Grundstrukturen, typi-
sche Risikokonstellationen und strategische Implikationen fir Unternehmensentscheidungen. Ziel ist
nicht nur Rechtsverstandnis, sondern die Einordnung dieses Rechtsgebiets als Bestandteil moderner

Unternehmenssteuerung in geopolitisch zunehmend fragmentierten Markten.

2. Grundlagen und Regelungsarchitektur

Das US-Exportkontrollrecht ist kein isoliertes Spezialrecht, sondern Teil eines umfassenden aullenwirt-
schaftsrechtlichen Steuerungssystems, das Sicherheitsinteressen, Aullenpolitik und zunehmend auch
industriepolitische Zielsetzungen verbindet. Fir Unternehmen ist es daher wichtig, Exportkontrolle
nicht nur als Genehmigungsrecht fir bestimmte Guter zu verstehen, sondern als Regulierungsrahmen,

der Geschaftstatigkeiten, Technologien und Lieferketten in erheblichem Umfang beeinflussen kann.

Im Zentrum der US-Exportkontrolle stehen zwei Regime: die Export Administration Regulations (EAR)
fir Dual-Use-GUter sowie bestimmte kommerzielle und sensible Technologien, und die International
Traffic in Arms Regulations (ITAR) fur Verteidigungsgiter und militarbezogene Technologien. Beide Re-
gime folgen unterschiedlichen Logiken, kdnnen in der Praxis jedoch erhebliche Auswirkungen auch auf
europaische Unternehmen entfalten, insbesondere in transatlantischen Lieferketten oder technologie-

intensiven Geschaftsmodellen.

Charakteristisch fur das US-System ist seine Reichweite. Anders als klassische Exportkontrollen kntpft
es nicht nur an physische Ausfuhren aus den Vereinigten Staaten an, sondern erfasst unter bestimmten
Voraussetzungen auch Reexporte, auslandische Produkte mit US-Komponenten oder sogar nicht-ame-
rikanische Produkte mit US-Technologiebezug. Diese extraterritoriale Dimension ist einer der Haupt-

grinde fur die besondere praktische Relevanz des US-Rechts.
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Flr Geschaftsfihrer ist dabei entscheidend, dass sich hieraus nicht nur operative Compliance-Fragen
ergeben, sondern Management- und Governance-Themen. Produktentwicklung, Beschaffung, Vertrieb
und Marktstrategien kénnen exportkontrollrechtliche Risiken begriinden oder beeinflussen. Moderne
Exportkontrolle ist deshalb zunehmend nicht nur Rechtsmaterie, sondern Bestandteil strategischer Un-

ternehmenssteuerung.

Ein Grundverstandnis der Regelungsarchitektur ist vor diesem Hintergrund Voraussetzung fir jede be-
lastbare Risikoanalyse. Nur wer Reichweite, Systematik und Grundmechanismen des US-Exportrechts

versteht, kann dessen Auswirkungen auf das eigene Geschaftsmodell angemessen bewerten.

3. Glterbezogene Exportkontrolle

Den Kern des US-Exportkontrollrechts bildet die gliterbezogene Exportkontrolle. Sie regelt, unter wel-
chen Voraussetzungen Waren, Software und Technologien exportiert, reexportiert oder transferiert
werden dirfen und wann hierfiir Verbote oder Genehmigungspflichten bestehen. Fir Unternehmen ist
dieser Bereich regelmaRig der praktische Einstieg in das US-Exportrecht, weil hier klassische Produkt-,

Liefer- und Technologierisiken adressiert werden.

Im Mittelpunkt steht dabei nicht allein die Kontrolle physischer Glter. Moderne Exportkontrolle erfasst
ebenso Software, technische Daten und Know-how und knlpft zunehmend an Technologiezugange und
Endverwendungen an. Gerade hierin liegt eine wesentliche Veranderung des Rechtsgebiets: Exportkon-

trolle ist heute nicht mehr nur Warenkontrolle, sondern in erheblichem Umfang Technologiekontrolle.

Besondere Bedeutung besitzt dieser Bereich fir europaische Unternehmen, weil das US-System seine
Reichweite nicht auf Giter mit unmittelbarem Ursprung in den Vereinigten Staaten beschrankt. Uber
Mechanismen wie Reexportkontrollen, De-Minimis-Regeln oder Foreign Direct Product Rules kénnen
auch nicht-amerikanische Produkte in den Anwendungsbereich des US-Rechts fallen. Dies macht die
glterbezogene Exportkontrolle zu einem zentralen Compliance- und Risikothema weit Uber klassische

Exportgeschéafte hinaus.
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Die folgenden Kapitel behandeln deshalb die grundlegenden Mechanismen dieses Regimes — von der
Frage, wann Produkte Gberhaupt dem US-Exportrecht unterliegen, Gber Klassifizierung und Genehmi-
gungspflichten bis hin zu spezifischen Endverwendungs- und Endverwenderkontrollen. Gemeinsam bil-

den sie das Fundament fir das Verstandnis der materiellen US-Exportkontrolle aus Unternehmenssicht.

3.1 Subject to the EAR

Der zentrale Einstieg in die US-glterbezogene Exportkontrolle ist die Frage, ob ein Gut Uberhaupt den
Export Administration Regulations (EAR) unterliegt. Diese Vorfrage wird mit dem Begriff ,,subject to the
EAR“ beschrieben. Erst wenn ein Produkt, eine Software oder eine Technologie dem EAR-Regime unter-
fallt, stellen sich weitere Fragen nach Klassifizierung, Genehmigungspflichten oder Endverwendungsbe-
schrankungen.

Far Unternehmen ist diese Prifung besonders wichtig, weil das US-Exportrecht nicht nur Waren in den
Vereinigten Staaten erfasst. Dem EAR-Regime unterliegen grundsatzlich auch US-origin items aulRerhalb
der USA (,,das US-Recht reist mit“) sowie unter bestimmten Voraussetzungen auslandische Produkte
mit kontrollierten US-Komponenten oder Produkte, die auf bestimmter US-Technologie beruhen. Damit
kann auch ein europdisches Produkt US-rechtlich relevant werden, obwohl es aulRerhalb der USA her-

gestellt und von einem europaischen Unternehmen geliefert wird.

Referenzfall: Nordgas S.r.l.

Sachverhalt: Nordgas, ein italienischer Hersteller von Komponenten fir Gasheizkessel, bezog zwi-
schen 2013 und 2017 insgesamt 27 Lieferungen von Luftdruckschaltern von einem US-Unterneh-
men und reexportierte diese an iranische Endkunden. Das US-Unternehmen hatte Nordgas zuvor
darauf hingewiesen, dass Lieferungen bei iranischen Endverwendern nicht zulassig seien. Nordgas
gab gleichwohl einen italienischen Endverwender an und nutzte im weiteren Verlauf Codeworter
und alternative Begriffe, um iranische Endkunden zu verschleiern.

US-Nexus: Der US-Nexus lag in der Lieferung von US-Origin-Gutern durch ein US-Unternehmen
sowie darin, dass Nordgas dieses US-Unternehmen mittelbar zur Lieferung fir Iran bestimmte Wa-
ren veranlasste. OFAC bewertete dies als Verstold gegen §§ 560.203 und 560.204 ITSR, also als
indirekte Lieferung aus den USA nach Iran und causing violation.

Strafe: OFAC-Settlement ber 950.000 USD; hiervon wurden 650.000 USD unter Compliance-Auf-

lagen suspendiert. Der Warenwert der nach Iran gelieferten Produkte betrug 2.526.783 USD.

10
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Lehre fiir Unternehmen: Der Fall zeigt, dass Nicht-US-Unternehmen erhebliche Risiken ausldsen,
wenn sie US-Glter exportieren. Flr Geschaftsfihrer ist zentral: Endverbleibserklarungen, Lieferan-
tendokumentation und Kommunikation mit US-Vertragspartnern mussen belastbar und wahr-

heitsgemaR sein.

Aus Geschéftsleitungsperspektive ist ,subject to the EAR” deshalb keine technische Detailfrage, sondern
eine grundlegende Risikoentscheidung. Fehler auf dieser ersten Prifungsstufe fihren dazu, dass nach-
gelagerte Pflichten Ubersehen werden. Umgekehrt kann eine belastbare Anwendungsbereichsprifung
unndtige Compliance-Lasten vermeiden. Entscheidend ist daher, Produktursprung, US-Anteile, Soft-

ware- und Technologiebezug sowie mdgliche Reexporte strukturiert zu erfassen.

In der Praxis sollte diese Prifung frihzeitig in Produktentwicklung, Beschaffung und Vertrieb integriert
werden. Wer erst im konkreten Lieferfall untersucht, ob ein Produkt dem EAR-Regime unterliegt, er-
kennt Risiken haufig zu spat. ,Subject to the EAR” ist damit das Eingangstor des US-Exportkontrollrechts

und zugleich ein zentrales Element unternehmerischer Exportkontroll-Governance.

3.2 De Minimis-Rule

Die De-Minimis Rule gehért zu den wichtigsten extraterritorialen Mechanismen des US-Exportkontroll-
rechts. Sie regelt, unter welchen Voraussetzungen ein aullerhalb der Vereinigten Staaten hergestelltes
Produkt wegen enthaltenen kontrollierten US-Giter (Bauteile) selbst dem EAR-Regime unterfallen
kann. Das US-Bauteil , infiziert” das auslandische Produkt. Fiir europdische Unternehmen ist dies von
erheblicher praktischer Bedeutung, weil auch nicht-amerikanische Produkte dadurch US-exportkontroll-

rechtlich relevant werden konnen.

Kern der Regel ist eine wertmaRige Schwellenprifung. Fiir viele Bestimmungslander gilt grundsatzlich
eine 25-Prozent-Schwelle: Enthalt ein auslandisches Produkt mehr als 25 Prozent kontrollierten US-Con-
tent—berechnet nach dem Wertanteil kontrollierter US-Komponenten oder US-Technologie im Verhalt-
nis zum Gesamtwert des Produkts —kann das Produkt selbst ,subject to the EAR” werden. Entscheidend
ist dabei nicht jeder US-Anteil, sondern nur kontrollierter US-Inhalt, der exportkontrollrechtlich relevant

ist.

11
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Flr bestimmte sensitiver eingestufte Destinationen (Embargolander) gilt statt dessen eine 10-Prozent-
Schwelle. Bereits bei einem Anteil von mehr als 10 Prozent kontrollierten US-Inhalts kann das auslandi-
sche Produkt dann dem EAR-Regime unterfallen. Fir Unternehmen bedeutet dies, dass dieselbe Pro-
duktstruktur je nach Bestimmungsland exportkontrollrechtlich unterschiedlich zu bewerten sein kann.

Die De-Minimis-Prufung ist damit immer auch destinationsbezogen.

Besonders weitreichend sind Konstellationen mit einer 0-Prozent-Schwelle. In diesen Fallen kann bereits
jeder relevante kontrollierte US-Inhalt ausreichen, um die Anwendbarkeit des US-Exportrechts auszuld-
sen. Solche Null-Schwellen finden sich insbesondere in besonders sensitiven Konstellationen, etwa fur
bestimmte Gitergruppen oder spezifische Lander- und Sanktionsbezlige. Gerade hier zeigt sich, dass

De-Minimis nicht nur eine Prozentrechnung, sondern ein differenziertes Risikoregime ist.

Flr Geschéftsflhrer ist vor allem die strategische Konsequenz wesentlich: Bereits die Auswahl von Kom-
ponenten oder Softwarelieferanten kann dariber entscheiden, ob Produkte in bestimmte Markte Uber-
haupt geliefert werden kénnen oder US-Genehmigungserfordernisse auslésen. Die De-Minimis Rule ist
deshalb nicht nur ein Thema technischer Compliance, sondern kann Beschaffung, Produktdesign und
Marktstrategie unmittelbar beeinflussen. Gerade fir technologieorientierte Unternehmen gehért sie zu

den zentralen Prifungsfeldern moderner Exportkontroll-Governance.

3.3 Foreign Direct Product Rule (FDPR)

Die Foreign Direct Product Rules (FDPR) gehdren zu den weitreichendsten Instrumenten des US-Export-
kontrollrechts und haben insbesondere in den vergangenen Jahren erheblich an Bedeutung gewonnen.
Wahrend die De-Minimis Rule an kontrollierte US-Inhaltsanteile in einem Produkt anknipft, erfassen
die FDPR unter bestimmten Voraussetzungen sogar ausldndische Produkte ohne US-Komponenten. An-
knlUpfungspunkt ist hier nicht der Anteil amerikanischer Bestandteile, sondern der Einsatz bestimmter

US-Technologie oder US-Software bei der Herstellung.

Gerade darin liegt die Besonderheit dieser Regelungen. Ein in Europa oder Asien hergestelltes Produkt
kann US-exportkontrollrechtlich relevant werden, weil es unmittelbares Produkt kontrollierter US-Tech-
nologie ist oder mit Anlagen hergestellt wurde, die selbst auf solcher Technologie beruhen. Die FDPR
erweitern die Reichweite des US-Rechts damit Gber klassische Export- oder Ursprungslogiken hinaus in

globale Produktions- und Technologieketten.

12
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Besondere Aufmerksamkeit haben diese Regeln im Zusammenhang mit China- und Halbleiterkontrollen
erhalten. Gerade in technologieintensiven Industrien kénnen sie erhebliche Auswirkungen auf Lieferbe-
ziehungen, Kundenstrukturen und Marktzugange haben. Fir Unternehmen ist deshalb entscheidend zu
verstehen, dass FDPR nicht nur Spezialthema fir Halbleiterhersteller sind, sondern grundsatzlich jedes
Unternehmen betreffen kénnen, dessen Produkte oder Produktionsprozesse relevante US-Technolo-

giebeziige aufweisen.

Aus Geschéftsleitungsperspektive liegt die Relevanz vor allem in ihrer strategischen Dimension. FDPR
kénnen nicht nur einzelne Exporte beeinflussen, sondern Standortentscheidungen, Technologiepart-
nerschaften und Lieferkettenstrukturen berhren. Sie sind deshalb weniger ein reines Lizenzthema als
ein Thema geopolitischer Risiko- und Unternehmenssteuerung. Gerade fir europaische Unternehmen
mit internationalen Wertschopfungsketten gehort ein Grundverstdndnis dieser Regeln heute zur stra-

tegischen Exportkontroll-Compliance.

3.4 Besonderheiten bei der Entity List

Eine besondere Stellung innerhalb des US-Exportkontrollrechts nimmt die vom Bureau of Industry and
Security (BIS) gefiihrte Entity List ein. Anders als klassische produktbezogene Exportkontrollen knipft
sie primar nicht an das zu exportierende Gut, sondern an den Empfanger an. Im Mittelpunkt steht damit
nicht nur die Frage, was exportiert wird, sondern an wen geliefert wird. Gerade diese Verlagerung von

der Guter- zur Empfangerkontrolle macht die Entity List fir Unternehmen besonders relevant.

Unternehmen oder Organisationen werden typischerweise gelistet, wenn die US-Behérden davon aus-
gehen, dass von ihnen Risiken fir nationale Sicherheit oder auRenpolitische Interessen ausgehen. Eine
Listung fUhrt regelmalig dazu, dass Exporte, Reexporte oder Transfers von ,items subject to the EAR” an
diese Empfanger erheblichen Beschrankungen unterliegen und haufig nur mit Lizenz — oftmals unter

restriktiver ,policy of denial” — mdglich sind.
FUr Unternehmen besonders wichtig ist, dass die Entity List nicht nur US-Ursprungsprodukte betrifft.

Gerade wegen De-Minimis-Regeln und Foreign Direct Product Rules kann auch ein europdisches Pro-

dukt betroffen sein, wenn es dem EAR-Regime unterliegt. Zudem enthalten einzelne Eintrage — etwa
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Uber sogenannte Footnotes — zusatzliche Sonderwirkungen, die insbesondere bei China-bezogenen

High-Tech-Kontrollen erhebliche praktische Bedeutung haben kénnen.

Aus Geschéftsleitungsperspektive ist die Entity List daher vor allem ein Governance-Thema. Sie macht
deutlich, dass Exportkontrolle nicht nur Produktprifung, sondern auch Kunden- und Geschaftspartner-
prafung verlangt. Ein technisch unproblematisches Produkt kann aufgrund eines gelisteten Empfangers
exportkontrollrechtlich hochproblematisch werden. Deshalb gehort wirksames Screening von Kunden,
Zwischenhdndlern und Endverwendern heute zu den unverzichtbaren Grundlagen jeder Exportkontroll-
Compliance. Gerade in internationalen Geschaftsmodellen ist die Entity List damit weniger Spezial-

thema als Kernbestandteil unternehmerischer Risikosteuerung.

3.5 Ergebnis und Management-Checkliste

Die guterbezogene US-Exportkontrolle zeigt, dass Exportkontrollrisiken weit Gber klassische Genehmi-
gungsfragen hinausreichen. Ob ein Produkt ,subject to the EAR” ist, ob De-Minimis- oder FDPR-Regeln
greifen und ob Kunden oder Geschéftspartner auf der Entity List stehen, entscheidet haufig bereits vor-
gelagert Uber die Zulassigkeit eines Geschafts. Gerade flir Unternehmen liegt das Risiko daher nicht nur
in einzelnen VerstdRen, sondern oft in unzureichender Transparenz tber Produkte, Technologien, Kun-

den und Lieferketten.

Fir Geschéftsfihrer folgt daraus eine zentrale Erkenntnis: US-Exportkontrolle ist kein isoliertes
Fachthema, sondern Bestandteil unternehmerischer Governance. Sie betrifft nicht nur Exportabteilun-
gen, sondern ebenso Einkauf, Vertrieb, Produktentwicklung und strategische Marktbearbeitung. Eine
belastbare Compliance-Struktur beginnt deshalb mit systematischen Prifprozessen und klaren Manage-

ment-Verantwortlichkeiten.

Die Praxis zeigt, dass gerade bei Entity-List-Fadllen und extraterritorialen Reichweitenmechanismen hau-
fig nicht das materielle Recht, sondern unzureichende Prozesse das eigentliche Risiko darstellen. Eine
wirksame Exportkontroll-Compliance beginnt daher nicht bei der Einzelfallreaktion, sondern bei einer

strukturierten Management-Perspektive auf Produkt-, Kunden- und Lieferkettenrisiken.
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Management-Checkliste US-Exportkontrolle

Anwendungsbereich priifen: Unterliegen Produkte oder Technologien méglicherweise , subject to
the EAR"?

US-Inhalte bewerten: Enthalten Produkte kontrollierte US-Komponenten oder US-Technologie mit
Relevanz fir De-Minimis-Regeln?

FDPR-Risiken analysieren: Kénnen Produktionsprozesse oder Technologiebezlige Foreign Direct
Product Rules auslésen?

Kunden- und Endverwender screenen: Werden Geschéftspartner gegen relevante US-Listen, insbe-
sondere Entity List, geprift?

Entity-List-Risiken gesondert bewerten: Bestehen Geschéaftsbeziehungen zu gelisteten Unterneh-
men oder erhdhte Risiken Uber Zwischenhandler und indirekte Lieferketten?

Lander- und Endverwendungsrisiken erfassen: Betreffen Geschafte sensitive Destinationen oder kri-
tische Endverwendungen?

Lieferkettentransparenz sicherstellen: Besteht ausreichende Kenntnis Gber Komponenten, Techno-
logieinputs und Vertriebswege?

Governance verankern: Sind Exportkontrolle und Listenscreening in Compliance- und Freigabepro-

zesse integriert?

15



C H T E Center for International Trade
I and Export Control

Zentrum flr internationalen Handel und Exportkontrolle

4. US-Sanktionen

Neben der glterbezogenen Exportkontrolle bilden US-Sanktionen die zweite groRRe Sdule des amerika-
nischen Aullenwirtschaftsrechts. Wahrend Exportkontrollen vor allem den Umgang mit Gutern, Soft-
ware und Technologien regulieren, richten sich Sanktionen primar auf Transaktionen, Geschaftsbezie-
hungen und bestimmte Personen, Unternehmen oder Staaten. Fir europaische Unternehmen entste-

hen hieraus eigenstandige Risiken, die haufig Gber klassische Exportkontrollfragen hinausgehen.

Besonders kennzeichnend fir das US-Sanktionsrecht ist seine breite Reichweite. Relevanz kann nicht
nur bei unmittelbaren Geschaftsbeziehungen mit sanktionierten Landern oder gelisteten Personen ent-
stehen, sondern auch Uber Zahlungsstrukturen, Konzernbezlge, Lieferketten oder mittelbare Transak-
tionen. Gerade durch den Einfluss des US-Finanzsystems und die Bedeutung sekundarer Sanktionsrisi-
ken kbnnen US-Sanktionen auch Unternehmen ohne unmittelbare Prasenz in den Vereinigten Staaten

erheblich betreffen.

Flr Geschéftsfihrer ist dabei entscheidend, dass Sanktionsrisiken hdufig weniger produktbezogen als
transaktions- und geschéftspartnerbezogen entstehen. Im Mittelpunkt stehen daher Fragen nach Kun-
den, Zahlungswegen, Eigentimerstrukturen und Geschaftsmodellen. Dies macht Sanktions-Compliance

zu einem wesentlichen Bestandteil unternehmerischer Risiko- und Governance-Strukturen.

Die folgenden Kapitel behandeln die wesentlichen Elemente dieses Regimes —vom U.S.-Nexus Uber Lis-
tensanktionen und Sekundarsanktionen bis hin zu typischen Risikokonstellationen und Management-
Anforderungen. Gemeinsam zeigen sie, weshalb US-Sanktionen heute nicht nur Compliance-Thema,

sondern strategischer Faktor internationaler Geschaftstatigkeit sind.

4.1 Grundlagen und Regelungsarchitektur

Das US-Sanktionsrecht beruht auf einer eigenstandigen Regelungsarchitektur, die sich deutlich von klas-
sischer Exportkontrolle unterscheidet. Wahrend Exportkontrolle primar glter- und technologiebezogen
wirkt, knipfen Sanktionen Uberwiegend an Personen, Transaktionen, Landerbeziige und bestimmte
wirtschaftliche Aktivitaten an. Fir Unternehmen ist dieses Verstandnis zentral, weil sich daraus andere

Risikologiken und andere Compliance-Anforderungen ergeben.
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Rechtlich beruhen US-Sanktionen im Wesentlichen auf prasidentiellen Anordnungen (Executive Order
— E.O.) und bundesrechtlichen Ermaéachtigungsgrundlagen, insbesondere auf dem International
Emergency Economic Powers Act (IEEPA). Operativ umgesetzt und durchgesetzt werden viele Pro-
gramme durch das Office of Foreign Assets Control (OFAC). Charakteristisch fir das System ist dabei
seine Programmstruktur: Es existiert kein einheitliches , US-Sanktionsgesetz”, sondern eine Vielzahl lan-
der-, sektor- und personenbezogener Sanktionsprogramme mit jeweils eigener Reichweite und Risi-

kostruktur.

Grundsatzlich lassen sich zwei Haupttypen unterscheiden. Zum einen bestehen sogenannte Priméarsank-
tionen, die insbesondere U.S. Persons und Transaktionen mit US-Nexus adressieren. Zum anderen ge-
winnen Sekundarsanktionen an Bedeutung, die auch Nicht-US-Unternehmen erfassen konnen, wenn
bestimmte Geschafte mit sanktionierten Akteuren oder Sektoren vorgenommen werden. Gerade diese
zweite Kategorie erklért die erhebliche praktische Relevanz des US-Sanktionsrechts fir europaische Un-

ternehmen.

Flr Geschéftsfihrer ist dabei wesentlich, dass das Risiko haufig nicht erst bei bewusst sanktionierten
Geschéften entsteht, sondern in unzureichender Transparenz Uber Geschéftspartner, Zahlungswege
oder Eigentimerstrukturen. Moderne Sanktions-Compliance ist deshalb weniger reines Rechtsmonito-
ring als Bestandteil unternehmerischer Risikoarchitektur. Ein Grundverstandnis der Regelungsstruktur
ist damit Voraussetzung, um Sanktionen nicht nur als Rechtsproblem, sondern als Managementthema

zu erfassen.

4.2 US-Nexus im Sanktionsbereich

Ein zentrales Konzept des US-Sanktionsrechts ist der sogenannte U.S.-Nexus. Er beschreibt jene Ankniip-
fungspunkte, durch die ein Geschéft oder eine Transaktion in den Anwendungsbereich des US-Sankti-
onsrechts geraten kann. Fir Unternehmen ist dies von besonderer Bedeutung, weil Sanktionsrisiken
haufig nicht erst durch unmittelbare Geschaftsbeziehungen mit den Vereinigten Staaten entstehen,

sondern bereits durch scheinbar mittelbare Berthrungspunkte mit dem US-Recht.

Ein U.S.-Nexus kann in unterschiedlichen Formen vorliegen. Klassische Beispiele sind die Beteiligung von

U.S. Persons, die Nutzung des US-Finanzsystems, insbesondere US-Dollar-Zahlungen tber US-Korres-
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pondenzbanken, oder Transaktionen unter Einbindung von US-Waren, US-Technologie oder US-Toch-
tergesellschaften. Bereits solche Anknlpfungspunkte kénnen dazu fiihren, dass ein ansonsten europai-

sches Geschéaft US-sanktionsrechtlichen Anforderungen unterliegt.

Referenzfall: SAP SE
Sachverhalt: SAP verkaufte Softwarelizenzen, Wartungsleistungen und Cloud-Services Uber
Drittanbieter und Tochtergesellschaften an Kunden in Drittstaaten, wobei die Software und Ser-
vices letztlich Nutzern in Iran zuganglich gemacht wurden. Die Bereitstellung erfolgte teilweise von
Servern in den USA sowie Uber US-basierte Cloud-Geschaftseinheiten. OFAC beanstandete insbe-
sondere fehlende IP-Geolocation-Kontrollen, unzureichende Partner-Due-Diligence und verzo-
gerte Integration erworbener Cloud-Gesellschaften in das Compliance-System.
US-Nexus: Der Nexus lag in der Bereitstellung von Software, Updates und Cloud-Services aus den
Vereinigten Staaten sowie in der Einbindung US-basierter SAP-Cloud-Einheiten. Zudem bestanden
knowledge or reason to know-Elemente, weil interne Audits, IP-Daten und Hinweise auf Iran-Nut-
zung Uber Jahre bekannt waren.
Strafe: OFAC-Settlement Uber 2.132.174 USD wegen 190 apparent violations; parallel liefen Ver-
fahren mit DOJ und BIS. OFAC bewertete den Fall als non-egregious und freiwillig offengelegt.
Lehre fiir Unternehmen: Der Fall zeigt, dass digitale Geschdftsmodelle eigene Sanktionsrisiken er-
zeugen. Fir Software- und Cloud-Anbieter sind IP-Geolocation, Endnutzerkontrolle, Reseller-Due-

Diligence und Post-M&A-Integration zentrale Elemente wirksamer Sanktions-Compliance.

FUr Geschaftsfihrer ist vor allem relevant, dass der U.S.-Nexus haufig nicht offensichtlich ist. Gerade
Zahlungsstrukturen, Konzernverflechtungen oder indirekte Prozessschritte kdnnen unbemerkt US-Be-
zUge erzeugen. In der Praxis entstehen Risiken deshalb oft nicht durch bewusst eingegangene Sankti-

onsthemen, sondern durch fehlende Transparenz Uber transaktionsbezogene US-Anknipfungspunkte.

Der U.S.-Nexus ist deshalb nicht nur juristisches Konzept, sondern ein zentrales Steuerungsthema. Wer
internationale Geschéfte strukturiert, muss nicht nur Kunden- und Landerrisiken, sondern auch mogli-
che US-Bezlige einer Transaktion verstehen. Gerade im Sanktionsrecht entscheidet haufig dieser Nexus
dartber, ob ein Geschéft regulatorisch unproblematisch oder hochriskant ist. Entsprechend gehort

seine Prifung zu den grundlegenden Elementen moderner Sanktions-Compliance.
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4.2.1 U.S. Persons und Controlled Foreign Entities

Ein zentrales Strukturmerkmal des US-Sanktionsrechts ist, dass viele Verbote primar an sogenannte U.S.
Persons adressiert sind. Flr europdische Unternehmen ist dieses Konzept besonders relevant, weil sich
hierliber US-Sanktionsrecht haufig auch in internationale Konzern- und Geschaftsstrukturen hinein aus-
wirkt. Wer als U.S. Person gilt und welche Folgen sich daraus ergeben, ist deshalb keine Randfrage,

sondern ein Kernpunkt sanktionsrechtlicher Risikoanalyse.

Zum Kreis der U.S. Persons gehoren grundsatzlich US-Staatsangehorige und Permanent Residents, Per-
sonen in den Vereinigten Staaten sowie nach US-Recht gegriindete Gesellschaften einschlieRlich ihrer
US-Niederlassungen. Fir Unternehmen bedeutet dies insbesondere, dass US-Mitarbeiter, US-Tochter-
gesellschaften oder US-Konzernfunktionen eigenstandige sanktionsrechtliche Pflichten auslésen kon-

nen.

Besondere praktische Bedeutung hat dies in internationalen Konzernstrukturen. Entscheidungen, Frei-
gaben oder Unterstitzungsleistungen durch U.S. Persons kdnnen dazu fihren, dass an sich auRerhalb
der Vereinigten Staaten stattfindende Geschafte US-sanktionsrechtlich relevant werden. Gerade des-
halb sind U.S.-Persons-Regeln haufig nicht nur Thema operativer Compliance, sondern auch konzern-

weiter Governance.

Darlber hinaus verdienen sogenannte Controlled Foreign Entities besondere Aufmerksamkeit. In ein-
zelnen Sanktionsprogrammen kénnen auch auslandische Gesellschaften betroffen sein, wenn sie von
U.S. Persons kontrolliert werden. Unabhangig vom jeweiligen Programm zeigt dies ein zentrales Grund-
prinzip des US-Sanktionsrechts: Konzernstrukturen begrenzen sanktionsrechtliche Risiken nicht zwangs-

laufig, sondern kénnen sie unter Umstanden erweitern.

Fir Geschaftsflhrer ist dies vor allem bei globalen Unternehmensstrukturen relevant. Beteiligung von
US-Personal, zentrale Freigabeprozesse Uber US-Gesellschaften oder konzernweite Shared-Service-
Strukturen kénnen unbeabsichtigt US-Sanktionsbezlige erzeugen. Die Einbindung von U.S. Persons
sollte deshalb nicht nur personalrechtlich oder organisatorisch, sondern stets auch sanktionsrechtlich
betrachtet werden. Gerade in international aufgestellten Unternehmen gehort dies zu den zentralen

Fragen wirksamer Sanktions-Compliance.
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Referenzfall: AppliChem GmbH
Sachverhalt: Die deutsche AppliChem GmbH wurde 2012 von lllinois Tool Works, Inc. Gbernom-
men. Trotz mehrfacher Hinweise des US-Mutterkonzerns, Cuba-Geschafte einzustellen, setzte Ap-
pliChem zwischen 2012 und 2016 Lieferungen chemischer Reagenzien nach Kuba fort. Das Ma-
nagement etablierte interne ,Caribbean Procedures”, bei denen Kuba verschleiernd als ,Carib-
bean” bezeichnet wurde und Dokumentationsspuren vermieden werden sollten.
US-Nexus: Der U.S.-Nexus entstand durch die Ubernahme durch einen US-Konzern und die damit
verbundene Einbeziehung der deutschen Tochtergesellschaft in den Anwendungsbereich der
Cuba-Sanktionen. Der Fall zeigt zugleich die Bedeutung von Controlled-Foreign-Entity-Risiken und
Post-Acquisition-Compliance.
Strafe: OFAC verhangte eine Civil Monetary Penalty von 5.512.564 USD wegen 304 VerstoRen ge-
gen die Cuban Assets Control Regulations. Die Transaktionen hatten einen Wert von rund 3,43 Mio.
USD; OFAC bewertete den Fall als egregious, trotz voluntary self-disclosure durch den US-Mutter-
konzern.
Lehre fiir Unternehmen: Der Fall zeigt, dass M&A-Transaktionen erhebliche Sanktionsrisiken aus-
[6sen konnen, wenn historische Geschaftsmodelle nicht wirksam beendet und kontrolliert werden.
FUr Geschaftsfihrer ist zentral: Post-Acquisition-Due-Diligence, regelmaRige Audits und konse-
guente Reaktion auf Warnhinweise sind unverzichtbare Elemente wirksamer Sanktions-Gover-

nance.

4.2.2 US-Dollar-Zahlungen und Finanznexus

Ein besonders praxisrelevanter Anknipfungspunkt des US-Sanktionsrechts ist der sogenannte Finanz-
nexus, insbesondere bei Transaktionen in US-Dollar. Fir viele europaische Unternehmen liegt gerade

hier ein hdufig unterschatztes Sanktionsrisiko, weil ein Geschaft auch ohne unmittelbaren Bezug zu US-

sondere Uber US-Korrespondenzbanken abgewickelt werden. Dadurch kann ein hinreichender U.S.-Ne-

xus entstehen, der US-Sanktionsrecht relevant macht. Gerade in der Enforcement-Praxis spielte dieser

Personen oder US-Waren durch Zahlungsstrukturen in den Anwendungsbereich des US-Rechts geraten
kann.
Der Hintergrund liegt darin, dass US-Dollar-Zahlungen regelmaRig Gber das US-Finanzsystem und insbe-

Zahlungsnexus in zahlreichen Verfahren gegen Nicht-US-Unternehmen eine zentrale Rolle.
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FUr Unternehmen ist dabei entscheidend, dass das Risiko hdufig nicht aus dem eigentlichen Geschft,
sondern aus dessen Zahlungsabwicklung entsteht. Ein wirtschaftlich ansonsten unauffalliges Geschaft
kann sanktionsrechtlich problematisch werden, wenn Zahlungsstrome Gber das US-Finanzsystem laufen

und sanktionierte Bezlige bestehen.

Aus Geschaftsleitungsperspektive folgt daraus, dass Sanktions-Compliance nicht auf Kunden- oder Lan-
derprifung beschrankt bleiben kann. Zahlungswege, Finanzierungsstrukturen und eingesetzte Banken
sind Teil der Risikoprifung. Gerade in internationalen Geschéaften mit erhohtem Sanktionsrisiko sollte

daher nicht nur das Geschift selbst, sondern auch dessen finanzielle Abwicklung betrachtet werden.

Der Finanznexus verdeutlicht exemplarisch, dass US-Sanktionsrecht haufig nicht nur Gber offensichtli-
che Geschéftsbeziehungen wirkt, sondern Uber transaktionsbezogene Berlihrungspunkte, die im ope-
rativen Geschaft leicht Gbersehen werden kénnen. Fir Unternehmen gehort die Einbindung von Zah-
lungs- und Treasury-Funktionen deshalb zu den wesentlichen Elementen wirksamer Sanktions-Compli-

ance.

Referenzfall: Danfoss A/S
Sachverhalt: Eine Tochtergesellschaft des danischen Danfoss-Konzerns in den Vereinigten Arabi-
schen Emiraten verkaufte zwischen 2013 und 2017 Kihl- und Heiztechnik sowie Komponenten an
Kunden in Iran, Syrien und Sudan. Kunden wurden angewiesen, Zahlungen auf Konten bei Banken
in den VAE zu leisten, darunter ein Konto bei der VAE-Niederlassung eines US-Finanzinstituts. Dan-
foss FZCO nutzte dieses Konto zudem flr Zahlungen an Parteien in Iran und Syrien.
US-Nexus: Der U.S.-Nexus entstand Uber die Nutzung eines US-Finanzinstituts. Nach Auffassung
von OFAC verursachte Danfoss FZCO dadurch, dass das US-Finanzinstitut verbotene Finanztrans-
aktionen ermoglichte und Finanzdienstleistungen in sanktionierte Jurisdiktionen exportierte. Be-
sonders relevant war, dass Zahlungen teilweise Uber Drittzahler aus nicht sanktionierten Landern
liefen und dadurch Screening-Filter der Bank nicht griffen.
Strafe: OFAC-Settlement Gber 4.379.810 USD wegen 225 apparent violations der Iran-, Syrien- und
Sudan-Sanktionsprogramme. OFAC bewertete den Fall als non-egregious, aber nicht freiwillig of-
fengelegt.
Lehre fir Unternehmen: Der Fall zeigt, dass auch grundsatzlich nicht-US-bezogene Geschéfte sank-

tionsrechtlich relevant werden kénnen, wenn Zahlungsstrome lber US-Finanzinstitute laufen. Fir
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Geschéftsfihrer ist die zentrale Lehre, dass Sanktions-Compliance Treasury, Zahlungswege und

Drittzahlerstrukturen ausdricklich einbeziehen muss.

4.2.3 Causing Violations und Facilitation

Besondere Aufmerksamkeit verdienen im US-Sanktionsrecht die Konzepte Causing Violations und Faci-
litation, weil sie Gber klassische Verbotsadressaten hinausreichen und gerade fir internationale Unter-
nehmensstrukturen erhebliche praktische Bedeutung haben. Beide Konzepte zeigen, dass Sanktionsri-
siken nicht nur durch eigene verbotene Geschafte entstehen kdnnen, sondern auch durch Unterstit-

zung, Mitwirkung oder Veranlassung problematischer Transaktionen.

Der Gedanke des Causing Violations zielt darauf ab, dass auch Handlungen sanktioniert werden kénnen,
durch die ein VerstoR einer U.S. Person verursacht oder herbeigefihrt wird. Fir Nicht-US-Unternehmen
kann dies insbesondere relevant werden, wenn Geschéftsgestaltungen bewusst oder faktisch dazu fih-

ren, dass US-Personen oder das US-Finanzsystem in sanktionswidrige Vorgange eingebunden werden.

Eng damit verbunden ist das Konzept der Facilitation. Gemeint ist vereinfacht die unzuldssige Unterstit-
zung oder Ermaéglichung eines Geschdfts, das eine U.S. Person selbst nicht durchfihren dirfte. Gerade
in internationalen Konzernen ist dies von hoher Relevanz, etwa wenn US-Mitarbeiter, US-Gesellschaften
oder US-basierte Funktionen in Entscheidungen, Freigaben, Finanzierung oder operative Unterstitzung

eingebunden sind.

Flr Geschaftsfuhrer ist dies besonders wichtig, weil Risiken hier haufig nicht aus dem eigentlichen Ge-
schaft selbst, sondern aus internen Prozessen entstehen. Konzernfreigaben, Shared-Service-Strukturen,
US-Personal in Entscheidungsprozessen oder zentralisierte Compliance- und Treasury-Funktionen kén-

nen unbeabsichtigt Facilitation-Risiken begriinden.

Diese Konzepte machen deutlich, dass US-Sanktionsrecht nicht nur auf unmittelbare VerbotsverstoRe
abstellt, sondern auch unterstiitzendes Verhalten erfassen kann. Fir Unternehmen folgt daraus die Not-
wendigkeit, nicht nur Geschafte, sondern auch interne Zustdndigkeiten und Prozessablaufe sanktions-
rechtlich zu betrachten. Gerade in globalen Konzernstrukturen gehért dies zu den anspruchsvollsten,

aber auch wichtigsten Elementen wirksamer Sanktions-Compliance.
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Referenzfall: Aiotec GmbH
Sachverhalt: Die in Berlin ansassige Aiotec GmbH veranlasste zwischen 2015 und 2019 den Verkauf
einer gebrauchten Polypropylen-Anlage von Australien in den Iran unter Einschaltung einer US-
Gesellschaft.
US-Nexus: Der U.S.-Nexus lag zum einen in der Einbindung einer U.S. Person als Verkadufer, zum
anderen in Zahlungen Uber US-Finanzinstitute (US-Dollar-/Bankennexus). Zugleich sah OFAC einen
klassischen causing violation-Sachverhalt, weil ein Nicht-US-Unternehmen eine U.S. Person veran-
lasste, mittelbar an einem Iran-Geschaft mitzuwirken. Der Fall illustriert damit exemplarisch, dass
US-Sanktionsrisiken auch fur EU-Unternehmen Uber Finanzstrukturen und Veranlassungstatbe-
stande entstehen kénnen.
Strafe: OFAC-Settlement Uber 14,55 Mio. USD; der Fall wurde als egregious und ohne voluntary
self-disclosure bewertet. Besonders hervorgehoben wurden Management-Involvement, Tau-
schungshandlungen und Nutzung des US-Finanzsystems.
Lehre fiir Unternehmen: Der Fall zeigt exemplarisch, dass bereits US-Finanznexus und das Veran-
lassen von U.S.-Persons-VerstolRen erhebliche Sanktionsrisiken fiir europdische Unternehmen aus-
l6sen konnen. Gerade flir Geschéaftsleiter unterstreicht er die Bedeutung belastbarer Endverbleibs-

prifung und Sanktions-Governance.

4.3 OFAC Sanktionslisten

Ein zentrales Element des US-Sanktionsrechts sind listenbasierte Sanktionen. Anders als klassische Em-
bargos knupfen diese nicht primar an Lander oder Glter an, sondern an bestimmte gelistete Personen,
Unternehmen, Organisationen oder — je nach Programm — auch bestimmte Sektoren. Fir Unternehmen
sind diese Listen regelméaRig der praktische Kern von Sanktions-Compliance, weil viele Risiken unmittel-

bar aus Geschéaftsbeziehungen mit gelisteten Akteuren entstehen.

Besondere Bedeutung hat die vom Office of Foreign Assets Control geflihrte Specially Designated Na-
tionals and Blocked Persons List (SDN List). Geschafte mit dort gelisteten Personen oder Unternehmen
unterliegen regelmaRig weitgehenden Verboten, insbesondere Asset-Freeze- und Bereitstellungsverbo-

ten. Fir Unternehmen bedeutet dies regelmalig ein faktisches Geschaftsverbot.
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Wichtig ist jedoch, dass nicht jede OFAC-Liste dieselben Rechtsfolgen ausldst. Neben der SDN List be-
stehen weitere Listen und programmbezogene Beschrdankungen, etwa sektorbezogene Listen oder in-
vestitionsbezogene Restriktionen. Diese Differenzierung ist fir Unternehmen wesentlich, weil sich

Reichweite und Risikoprofil je nach Listentyp erheblich unterscheiden kénnen.

Besondere praktische Relevanz hat zudem die sogenannte 50-Prozent-Regel. Danach kdnnen auch nicht
ausdrtcklich gelistete Unternehmen sanktioniert sein, wenn sie unmittelbar oder mittelbar mehrheit-
lich von gelisteten Personen kontrolliert oder gehalten werden. Gerade diese mittelbare Erfassung wird
in der Praxis haufig unterschatzt und macht deutlich, dass Sanktions-Screening nicht auf Namensab-

gleich reduziert werden kann.

Flr Geschéftsfihrer liegt die zentrale Bedeutung der Sanktionslisten darin, dass sie nicht nur Compli-
ance-Thema, sondern Geschaftspartnerrisiko darstellen. Kunden, Lieferanten, Distributoren und Finanz-
partner mussen risikobasiert Uberprift werden. Wirksames Listenscreening gehort deshalb heute zu
den Grundanforderungen internationaler Geschéaftstatigkeit und ist oft die erste Verteidigungslinie ge-

gen erhebliche Sanktions- und Reputationsrisiken.

4.4 Asset Freeze und Bereitstellungsverbot

Zu den zentralen Wirkmechanismen des US-Sanktionsrechts gehéren Vermoégenssperren (Asset Free-
zes) und Bereitstellungsverbote. Sie sind insbesondere bei personenbezogenen Sanktionen von grund-
legender Bedeutung und fir Unternehmen haufig praktischer relevanter als landerbezogene Embargo-
vorschriften. Im Kern zielen diese MalRnahmen darauf ab, sanktionierten Personen oder Unternehmen
wirtschaftliche Ressourcen zu entziehen und ihnen den Zugang zu Finanzmitteln, Gltern oder Dienst-

leistungen zu verwehren.

Ein Asset Freeze bedeutet, dass Vermogenswerte gelisteter Personen oder Unternehmen in den USA
blockiert werden und grundsétzlich nicht mehr bewegt, genutzt oder zuganglich gemacht werden diir-
fen. Praktisch relevant ist dies insbesondere bei Personen oder Unternehmen auf der Office of Foreign
Assets Control-Sanktionsliste der Specially Designated Nationals (SDN List). Fir Unternehmen folgt dar-

aus regelmaliig ein umfassendes Transaktionsverbot.
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Eng damit verbunden ist das Bereitstellungsverbot. Dieses untersagt grundsatzlich, sanktionierten Per-
sonen unmittelbar oder mittelbar Gelder, Guter, Dienstleistungen oder sonstige wirtschaftliche Res-
sourcen zur Verfligung zu stellen. Die praktische Reichweite dieses Verbots wird haufig unterschatzt. Es
betrifft nicht nur neue Geschaftsabschlisse, sondern kann auch laufende Vertragsverhaltnisse, Zahlun-

gen, Supportleistungen oder Lieferbeziehungen erfassen.

Flir Geschaftsflhrer liegt die besondere Relevanz darin, dass VerstdRe haufig nicht durch bewusstes
Umgehen von Sanktionen entstehen, sondern durch unzureichende Prifung von Geschaftspartnern,
Eigentimerstrukturen oder mittelbaren Bereitstellungen. Gerade wegen der wirtschaftlichen und repu-
tativen Risiken gehort die Prifung von Asset-Freeze- und Bereitstellungsverboten zu den Kernaufgaben
wirksamer Sanktions-Compliance und sollte integraler Bestandteil jeder Geschéftspartner- und Trans-

aktionsprifung sein.

4.5 Enforcement Actions und OFAC Settlements

Die praktische Bedeutung des US-Sanktionsrechts erschliefst sich nicht allein aus den materiellen Ver-
boten, sondern in erheblichem MalRe aus seiner Durchsetzung. Gerade die Enforcement-Praxis des
Office of Foreign Assets Control hat wesentlich dazu beigetragen, Sanktions-Compliance zu einem Ma-
nagementthema zu machen. Fir Unternehmen sind veroffentlichte OFAC Settlements deshalb nicht nur
Vollzugsfalle, sondern wichtige Orientierungspunkte daflr, welche Verhaltensweisen und Organisati-

onsdefizite regulatorisch besonders risikobehaftet sind.

Auffallig ist, dass OFAC-Félle hdufig nicht allein vorséatzliche Umgehungsgestaltungen betreffen. In vielen
Verfahren standen unzureichendes Screening, Defizite bei Zahlungsprifungen, mangelhafte Gover-
nance oder unzureichende interne Kontrollen im Mittelpunkt. Gerade dies ist flir Geschaftsfihrer von
Bedeutung, weil Enforcement-Risiken haufig weniger aus fehlender Rechtskenntnis als aus organisato-

rischen Schwéachen entstehen.

Besondere praktische Relevanz hat in diesem Zusammenhang, dass OFAC bei der Bewertung von Ver-
stolRen regelmalig auch Qualitat und Wirksamkeit des Compliance-Programms berlcksichtigt. Faktoren
wie Management-Beteiligung, interne Kontrollen, Eskalationsmechanismen und freiwillige Offenlegung
kénnen erheblichen Einfluss auf die behdrdliche Bewertung haben. Compliance wirkt damit nicht nur

praventiv, sondern kann auch im Enforcement-Fall risikomindernd sein.
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Far Unternehmen liegt darin eine wichtige Erkenntnis: Sanktions-Compliance wird von US-Behérden
zunehmend nicht nur transaktionsbezogen, sondern systemisch bewertet. Im Fokus steht nicht allein,
ob ein VerstoR stattgefunden hat, sondern auch, ob das Unternehmen Uber angemessene Strukturen

zur Risikosteuerung verflgt.

Gerade deshalb sollten OFAC Settlements nicht nur als Einzelfdlle betrachtet werden, sondern als prak-
tische Maldstdbe guter Compliance. Fir Geschaftsfihrer liefern sie wichtige Hinweise, welche Risiken
besonders im Fokus der Behorden stehen und welche Governance-Elemente heute als Mindeststandard

international tatiger Unternehmen erwartet werden.

4.6 Sanktions-Compliance aus Geschaftsleitungssicht

Sanktions-Compliance ist aus Sicht der Geschéftsleitung heute weit mehr als die Einhaltung einzelner
Verbotsnormen. Sie ist Bestandteil unternehmerischer Risiko- und Governance-Strukturen. Dies folgt
nicht nur aus der Komplexitat des US-Sanktionsrechts, sondern auch daraus, dass Verstofle erhebliche
finanzielle, operative und reputative Folgen haben kénnen. Fiir Geschéftsleiter ist Sanktions-Compliance

deshalb nicht nur Delegationsaufgabe, sondern Teil ordnungsgemaler Unternehmenssteuerung.

Im Zentrum steht ein risikobasierter Ansatz. Nicht jedes Unternehmen ist denselben Sanktionsrisiken
ausgesetzt. Maldgeblich sind insbesondere Geschaftsmodell, Markte, Kundenstruktur, Zahlungswege
und internationale Konzernbeziige. Wirksame Sanktions-Compliance beginnt deshalb mit einer realisti-

schen Risikobewertung und nicht erst mit operativen KontrollmaRnahmen.

Auf dieser Grundlage mussen zentrale Compliance-Elemente verankert sein: belastbares Geschafts-
partner-Screening, Prifung von Eigentimer- und Kontrollstrukturen, Kontrolle von Zahlungs- und Fi-
nanzstromen, klare Eskalationsprozesse sowie Dokumentation und Schulung. Entscheidend ist dabei
weniger die formale Existenz einzelner Prozesse als deren tatsachliche Wirksamkeit und Integration in

operative Entscheidungen.

Flr Geschaftsfihrer besonders relevant ist, dass Sanktions-Compliance regelmafRig mehrere Unterneh-
mensfunktionen betrifft. Vertrieb, Einkauf, Finance, Legal und Compliance mussen ineinandergreifen.
Gerade Schnittstellenrisiken gehoren in der Praxis zu den haufigsten Schwachstellen. Eine wirksame

Compliance-Struktur ist deshalb stets auch Organisationsfrage.
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Hinzu kommt eine strategische Dimension: In geopolitisch sensiblen Markten kann Sanktions-Compli-
ance nicht nur RechtsverstoRe verhindern, sondern Geschéaftsentscheidungen beeinflussen. Markten-
gagements, Vertriebspartnerstrukturen oder Zahlungsmodelle kdnnen unter Sanktionsgesichtspunkten
neu bewertet werden missen. Gerade deshalb ist Sanktions-Compliance aus Geschaftsleitungssicht

nicht nur Kontrollfunktion, sondern Teil unternehmerischer Resilienz.

4.7 Ergebnis und Management-Checkliste

US-Sanktionen sind flr europaische Unternehmen kein Randthema des AulRenwirtschaftsrechts, son-
dern ein zentraler Bestandteil internationaler Risikosteuerung. Wahrend Exportkontrolle vor allem an
Guter, Software und Technologie anknipft, betreffen Sanktionen primar Geschaftspartner, Zahlungs-
wege, Eigentimerstrukturen, Ldnderbezlge und Transaktionen. Gerade deshalb konnen Sanktionsrisi-

ken auch dort entstehen, wo das gelieferte Produkt selbst unproblematisch ist.

FUr Geschaftsfihrer ist entscheidend, dass US-Sanktionsrecht hadufig Uber mittelbare AnknUpfungs-
punkte wirkt. U.S.-Persons, US-Dollar-Zahlungen, US-Banken, Konzernstrukturen, gelistete Unterneh-
men oder sekunddrsanktionsrelevante Geschéafte kdnnen einen erheblichen Risikobeitrag leisten. Be-
sonders die SDN List, die 50-Prozent-Regel, der Finanznexus sowie Konzepte wie Causing Violations und
Facilitation zeigen, dass Sanktions-Compliance nicht auf einfache Namenslistenprifung reduziert wer-

den darf.

Die praktische Konsequenz lautet: Sanktions-Compliance muss als Geschéftsleitungsaufgabe verstan-
den werden. Erforderlich sind klare Verantwortlichkeiten, risikobasiertes Screening, Prifung von Eigen-
timer- und Kontrollstrukturen, Kontrolle der Zahlungswege, belastbare Eskalationsprozesse und eine
nachvollziehbare Dokumentation. OFAC Settlements zeigen, dass US-Behdrden nicht nur einzelne Ver-

stoRe bewerten, sondern auch die Angemessenheit der Unternehmensorganisation.

Im Ergebnis ist US-Sanktionsrecht damit nicht nur Verbotssystem, sondern Governance-Thema. Wer
international tatig ist, muss Sanktionsrisiken frihzeitig in Markt-, Kunden-, Zahlungs- und Lieferketten-
entscheidungen einbeziehen. Nur so lassen sich rechtliche, operative und reputative Risiken beherr-

schen.
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10.

Management-Checkliste US-Sanktionen

Sanktionsbezug prifen: Bestehen Geschaftsbeziehungen zu sanktionierten Landern, risikobehafte-
ten Jurisdiktionen oder sensiblen Geschéaftspartnern?

Sanktionslisten-Screening durchflihren: Werden Kunden, Lieferanten, Intermedidre und sonstige
Geschdftspartner gegen relevante US-Sanktionslisten geprift?

Ownership-and-Control-Risiken prifen: Besteht das Risiko, dass Geschaftspartner mittelbar Uber
die 50-Prozent-Regel oder vergleichbare Kontrollstrukturen sanktioniert sind?

U.S.-Nexus analysieren: Bestehen US-Bezlige durch U.S. Persons, US-Tochtergesellschaften, US-Wa-
ren, US-Technologie oder andere Anknlpfungspunkte?

US-Dollar- und Zahlungsnexus bewerten: Kénnen Zahlungswege Uber US-Korrespondenzbanken
oder Dollar-Clearing US-sanktionsrechtliche Risiken auslésen?

Facilitation- und Causing-Violations-Risiken prifen: Kénnten interne Prozesse, Freigaben oder Kon-
zernstrukturen dazu fihren, dass US-Personen mittelbar an problematischen Geschaften beteiligt
sind?

Asset-Freeze- und Bereitstellungsverbote beachten: Besteht das Risiko unmittelbarer oder mittel-
barer Bereitstellungen an sanktionierte Personen oder Unternehmen?

Sekundarsanktionsrisiken bewerten: Koénnten Geschafte auch ohne unmittelbaren U.S.-Nexus Risi-
ken unter US-Sekundarsanktionsregimen auslésen?

Zahlungs- und Vertragsstrukturen prifen: Sind Zahlungsmodelle, Finanzierungsstrukturen und Ver-
tragsbeziehungen sanktionsrechtlich belastbar ausgestaltet?

No-Go-Prinzip verankern: Kein risikobehaftetes Geschaft ohne Priifung von Geschéftspartner, U.S.-

Nexus, Zahlungsweg und Managementfreigabe.
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5. Schlussfolgerungen fir Unternehmenspraxis und Governance

Die Analyse der US-Exportkontrolle und der US-Sanktionen zeigt, dass beide Regime trotz unterschied-
licher Regelungslogiken gemeinsam einen zentralen Bestandteil des regulatorischen Umfelds internati-
onal tatiger Unternehmen bilden. Wahrend Exportkontrollen vor allem Produkt-, Technologie- und Lie-
ferkettenrisiken adressieren, richten sich Sanktionen primar auf Transaktionen, Geschéftspartner und
Finanzstrukturen. In der Unternehmenspraxis greifen beide Bereiche jedoch haufig ineinander und mus-

sen deshalb integriert betrachtet werden.

Flr Geschaftsfihrer liegt die wesentliche Erkenntnis darin, dass Risiken in diesem Bereich haufig nicht
erst bei offensichtlichen Verbotstatbestdnden entstehen, sondern bereits in vorgelagerten Strukturent-
scheidungen: bei Produktdesign und Beschaffung, bei Kunden- und Marktentscheidungen, bei Zahlungs-
strukturen, Konzernprozessen oder internationalen Lieferketten. Gerade Mechanismen wie De-Mini-
mis, Foreign Direct Product Rules, Entity-List-Beschrankungen, U.S.-Nexus oder sekundare Sanktionsri-

siken verdeutlichen, dass US-AuRenwirtschaftsrecht weit Gber klassische Exportfragen hinausreicht.

Zugleich zeigt sich, dass die wesentlichen Risiken vielfach weniger in der Komplexitat einzelner Normen
als in unzureichender Governance liegen. Fehlende Transparenz Uber Produkte, Geschaftspartner oder
Zahlungswege, mangelnde Verantwortlichkeiten oder unzureichend integrierte Compliance-Prozesse

sind in der Praxis haufig risikoreicher als schwierige Rechtsfragen.

Daraus folgt, dass Exportkontrolle und Sanktionen nicht isoliert als Fachthemen behandelt werden soll-
ten, sondern als Bestandteil unternehmerischer Steuerung. Wirksame Compliance bedeutet in diesem
Kontext nicht nur Rechtsbefolgung, sondern strukturierte Risikoarchitektur. Sie umfasst Produkt- und
Geschéftspartnerprifung, Lieferketten- und Zahlungsrisikomanagement, klare Entscheidungsprozesse

sowie Management-Einbindung.

Im Ergebnis sind US-Exportkontrolle und US-Sanktionen aus Unternehmenssicht nicht nur Rechtsmate-
rie, sondern Governance-Themen mit strategischer Relevanz. Wer internationale Markte nachhaltig und
resilient bearbeiten will, muss diese Anforderungen als Teil verantwortungsvoller Unternehmensfih-
rung verstehen. Gerade darin liegt die eigentliche Management-Dimension des US-AuRenwirtschafts-

rechts.
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